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Introduccion.

El derecho de acceso, rectificaciéon, cancelacion y oposicion de datos personales se
encuentra sustentado actualmente por la Ley General de Proteccion de datos Personales
en Posesiéon de Sujetos obligados y en la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados del Estado de Chiapas, dentro de las cuales se establecen
las bases, principios y procedimientos para garantizar el derecho que tiene la ciudadania a
la proteccion de sus datos personales en posesiéon de entes publicos que conforma los
poderes del Estado, con la que se definen las bases y condiciones que regiran el
tratamiento de los datos personales y el ejercicio de los derechos contemplados en los
citados ordenamientos.

En ese sentido, y tomando en consideracion que la Universidad Politécnica de Chiapas es
un Organismo Descentralizado de la Administracion Publica del Estado de Chiapas, cuya
encomienda es la imparticién de educacion superior en los niveles de licenciatura,
especializacion tecnoldgica y otros estudios de posgrado, asi como cursos de actualizacién
en sus diferentes modalidades, para preparar profesionales con un sélida formacion
técnica y en valores, conscientes del contexto nacional en lo econdmico, politico y social;
llevar a cabo investigaciones y desarrollos tecnoldgicos, pertinentes para el desarrollo
econdémico y social de la regidn, del estado y de la Nacién, que faciliten la formacién
integral de sus alumnos y egresados, también se constituye como un sujeto obligado en
materia de proteccion de datos personales, en consecuencia como responsable del
tratamiento de los datos personales que requiere para el ejercicio de sus atribuciones.

En consecuencia, dentro de las obligaciones establecidas en la legislaciéon citada con
antelacion se encuentra la de elaborar el documento de seguridad en el que se contenga
de forma genera, las medidas de seguridad adoptadas por la Universidad Politécnica de
Chiapas, para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que poseen las distintas dreas que conforman a esta institucién educativa.

Marco Juridico.

El marco normativo para el desarrollo, elaboracion y aplicacion del presente documento
de seguridad se encuentra integrado de la siguiente forma:

¢ Constitucion Politica de los Estados Unidos Mexicanos.
e Ley General de Proteccion de Datos Personales en Posesion de Sujetos
e Obligados.
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¢ Lineamientos Generales de Proteccion de Datos Personales para el Sector

e Publico.

e Constitucion Politica del Estado Libre y Soberano de Chiapas.

e Ley de Entidades Paraestatales del Estado de Chiapas.

e Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas.

e Lineamientos para la Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Chiapas.

e Decreto por el que se crea la Universidad Politécnica de Chiapas y sus reformas.

e Estatuto Organico de la Universidad Politécnica de Chiapas.

a) Contenido del Documento de Seguridad

Presentacion

Con el presente Documento de Seguridad, la Universidad Politécnica de Chiapas, tiene el
compromiso de establecer e implementar el Programa de Proteccién de Datos Personales, por lo
que a través de su Unidad de Transparencia ha elaborado este instrumento, con el apoyo y
colaboracion de los érganos administrativos que conforman a esta casa de estudios, quienes
generan la informacién con la que fue posible su integracién.

b) Objetivos del Documento de Seguridad (Programa)
El presente programa tiene como objetivos los siguientes:

Presentar el marco de trabajo necesario para la proteccion de los datos personales en
posesidn de la Universidad Politécnica de Chiapas;

Garantizar el cumplimiento de las obligaciones que establece, la Ley de Proteccién de
Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas y los
Lineamientos Generales, asi como la normatividad que emanen de estos;

Implementar en el marco de la legislacion de la materia los elementos y actividades de
direccion, operacién y control de los procesos que impliquen el tratamiento de datos
personales, a efecto de protegerlos de manera sistematica y continua, y

Promover la adopcidon de mejores practicas en la protecciéon de datos personales, de manera
preferente una vez que el programa se haya implementado de forma integral en la organizacién o
bien, cuando se estime pertinente la implementacién de buenas practicas en tratamientos
especificos.

¢) Responsabilidades Dentro del Programa
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Con fundamento en lo dispuesto por los articulos 113 y 114, de la LPDPPSO de Chiapas, que
sefialan que el Comité de Transparencia es la autoridad maxima en materia de proteccién de datos
personales y que tiene entre sus funciones la de coordinar, supervisar y realizar las acciones
necesarias para garantizar el derecho a la proteccién de los datos personales en la organizacién
del responsable, dicho érgano tendra las siguientes funciones en relacion con este programa:

Aprobar, supervisar y evaluar las politicas, programas, acciones y demas actividades que
correspondan para el cumplimiento de la presente Ley y demads disposiciones que resulten
aplicables en la materia.

Coordinar, realizar y supervisar las acciones necesarias para garantizar el derecho a la proteccién
de los datos personales en la organizacion del responsable, de conformidad con las disposiciones
previstas en la presente Ley y en las que resulten aplicables en la materia, en coordinacién con el
oficial de proteccién de datos personales, en su caso.

Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestién de las
solicitudes para el ejercicio de los derechos ARCO.

Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de los
datos personales, o se declare improcedente, por cualquier causa, el ejercicio de alguno de los
derechos ARCO.

Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de los
datos personales, o se declare improcedente, por cualquier causa, el ejercicio de alguno de los
derechos ARCO.

Supervisar, en coordinacién con los érganos administrativos competentes, el cumplimiento de las
medidas, controles y acciones previstas en el documento de seguridad

Coordinar el seguimiento y cumplimiento de las resoluciones emitidas por el Instituto.

Dar vista al drgano interno de control o instancia equivalente en aquellos casos en que tenga
conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad respecto de
determinado tratamiento de datos personales.

Anualmente se presentard un informe, en las primeras dos semanas del mes de marzo de cada
afio y referira al afio inmediato anterior. Algunos de los elementos que pueden incluirse en el
informe son:

Estadistica e informacién general sobre el cumplimiento de las obligaciones sefialadas en el
Programa de Proteccidn de Datos Personales por parte de los 6rganos administrativos;
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Acciones realizadas por el Comité de Transparencia y la Unidad de Transparencia para cumplir con
las obligaciones especificas que establece el Programa de Proteccién de Datos Personales, y

Los resultados de las revisiones y auditorias.

La intervencion del Rector de la Universidad Politécnica de Chiapas, tendra la finalidad Unica de
impulsar la debida implementacién del Programa al interior del sujeto obligado, pero no podra
suplir ni afectar las funciones que otorgan los articulos 113 y 114 de la Ley de Proteccién de Datos
Personales en Posesién de Sujetos Obligados del Estado de Chiapas (LPDPPSOChis) al Comité de
Transparencia, en su caracter de maxima autoridad de datos personales en la Universidad
Politécnica de Chiapas.

Asimismo, para que la implementacion del programa tenga como resultado el cumplimiento
integral de las obligaciones que establece la Ley de Proteccién de Datos Personales en Posesién de
Sujetos Obligados del Estado de Chiapas (LPDPPSOChis) y los Lineamientos correspondientes, el
programa sera de observancia obligatoria para todos los servidores publicos de la Universidad
Politécnica de Chiapas, que en el ejercicio de sus funciones traten datos personales.

Para que los objetivos planteados en el presente documento de seguridad se logren con éxito, el
Programa requiere del apoyo e impulso directo del mas alto nivel de la institucién. En ese sentido,
el Programa se debera hacer del conocimiento del Rector de la Universidad Politécnica de Chiapas,
a efecto de que implemente las medidas necesarias para la debida observancia del mismo al
interior de la Universidad.

d) Alcance del Documento de Seguridad (Programa)

En estricto cumplimiento de las disposiciones contenidas en la Ley de Proteccion de datos
Personales en Posesidn de Sujetos Obligados del Estado ce Chiapas el presente programa aplicard
a todos los érganos administrativos que realicen tratamiento de datos personales en ejercicio de
sus atribuciones, y a todos los tratamientos de datos personales que éstas efectiien en ejercicio de
sus atribuciones, que a cada una le confiere el Estatuto Orgénico de la Universidad y demas
normatividad aplicable.

Se cubrirdn todos los principios, deberes y obligaciones de la LPDPPSOChis en términos de sus
articulos 12, 13, 14.

Asimismo, los tratamientos de datos personales que realicen los servidores publicos adscritos a los
érganos administrativos de la Universidad Politécnica de Chiapas, deberan encontrarse justificados
en finalidades concretas, explicitas, licitas y legitimas, relacionadas con las atribuciones expresas
que la normativa aplicable le otorga.

Para efectos del parrafo anterior, se entenderan que las finalidades son:
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Concretas: Cuando el tratamiento de los datos personales atiende a la consecucién de fines
especificos o determinados, sin que sea posible la existencia de finalidades genéricas que puedan
confundir al titular.

Explicitas: Cuando las finalidades se expresan y dan a conocer de manera clara en el aviso de
privacidad. ,

Licitas y legitimas: Cuando las finalidades que justifican el tratamiento de los datos personales son
acordes con las atribuciones expresas del responsable, conforme a lo previsto en la legislacion
mexicana y el derecho internacional que le resulte aplicable.

Para efectos de lo anterior, los 6rganos Administrativos de la Universidad Politécnica de Chiapas
que deberdn observar las disposiciones contenidas en el Programa, son:

Rectoria.

Coordinacién Juridica.

Coordinacién de Comunicacion Social.

Coordinacién de Tecnologias de la Informacion.

Unidad de Igualdad de Género.

Unidad de Trasparencia.

Secretaria Académica.

Direccién de Planeacién Educativa.

Direccién de Innovacion Educativa, Investigacion y Posgrado
Direccidn de Servicios Académicos.

Direccién de Vinculacién Universitaria.

Secretaria Administrativa.

Direccién de Administracién de Personal y Organizacion.
Direccidn de Finanzas y Fideicomisos.

Direccidn de Recursos Materiales e Infraestructura.
Direccién de Programacién y Presupuesto.

e) Redaccién Sistema de Gestion de los Datos Personales

El tratamiento de datos personales que realicen los érganos administrativos de la Universidad
Politécnica de Chiapas, debera cumplir con los principios, deberes y obligaciones que prevé la Ley
de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas
(LPDPPSOCHIS), para lo cual este programa establecera el marco de trabajo minimo que se debera
seguir para alcanzar dicho objetivo.

Para ello, se identificardn las obligaciones que se deberan cumplir en todos los tratamientos de
datos personales que realicen los érganos administrativos, de acuerdo con lo que establece la Ley
de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas
(LGPDPPSQ) vy los Lineamientos Generales, y segun el ciclo de vida de los datos personales.
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Asimismo, la Universidad Politécnica de Chiapas procurard la adopcién de mejores practicas para
la proteccién de datos personales, en aquellos tratamientos que asi lo permitan y segun el nivel de
madurez que exista.

Sistema de Gestién de los Datos Personales (continuacion)

Ciclode vida

de los datos
personales

En cumplimiento a los deber de confidencialidad, la Universidad Politécnica de Chiapas, ha
implementado mecanismos que garantizan la confidencialidad en las diferentes fases del
tratamiento de los datos personales. Entre estas se encuentran las siguientes:
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* La integracion de cldusulas en los contratos de los encargados (cuando sea el
caso) y el personal, que comprometen a la confidencialidad de los datos
personales

+ Se ha disefiado y aplicado una propuesta de capacitacién dirigida al personal de
la Universidad Politécnica de Chiapas,.con el propdsito de lograr la sensibilizacion
y generar conciencia en torno a la necesidad de guardar confidencialidad. El
programa se encuentra en el rubro de capacitacion de este documento.

La Rectoria de la Universidad Politécnica de Chiapas, lleva a cabo tratamiento de los datos
personales en el desarrollo de las atribuciones que le confiere el articulo 23 fracciones Xll y
XIV del Decreto por el que se crea la Universidad Politécnica de Chiapas, las cuales establecen
que su titular se encuentra facultado para expedir conjuntamente con el Secretario
Académico, los diplomas, certificados de estudios, titulos y grados académicos otorgados por
la Universidad; asi como para Celebrar y suscribir toda clase de actos juridicos y
administrativos, convenios y contratos con personas fisicas o morales, Dependencias o
Entidades de la administracién publica Federal, Estatal o Municipal, organismos del sector
privado y social, nacional o extranjero.

La Coordinacién Juridica lleva a cabo tratamiento de los datos personales en el desarrollo de
las atribuciones que le confiere el articulo 28 fracciones VIl y X, mimo que establece que se
encuentra facultada para Proporcionar asesoria juridica al o a la Rector(a), y a los titulares de
los Organos Administrativos que integran la Universidad; asi como, para Habilitar al personal
para que realice notificaciones de oficios, acuerdos y resoluciones de los procedimientos
juridicos competencia de la Universidad.

La Coordinaciéon de Comunicacién Social lleva a cabo tratamiento de los datos personales en
el desarrollo de las atribuciones que le confiere el articulo 30 fraccion VIIi, del Estatuto
Organico de la Universidad Politécnica de Chiapas, mismo que establece que se encuentra
facultada para Administrar las cuentas de las redes sociales de la Universidad, para dar a
conocer informacién del quehacer institucional e interactuar con la comunidad universitaria.

La Coordinacion de Tecnologias de Informacién lleva a cabo tratamiento de los datos
personales en el desarrollo de las atribuciones que le confiere el articulo 29 fracciones llI, VIII
y IX, del Estatuto organico de la Universidad Politécnica de Chiapas, mismo que establece que
se encuentra facultada para contribuir con en la remisién y otorgamiento de informacién via
electrénica, con los Organos Administrativos que conforman la Universidad; Administrar la
pagina web de la Universidad, asi como generar los correos electrénicos institucionales del
personal adscrito a la Universidad; y, para Instrumentar acciones de control interno de los
bienes informaticos y de comunicacién propiedad de la Universidad.

La Unidad de lgualdad de Género, lleva a cabo el tratamiento de datos personales, en el
desarrollo de sus funciones, misma que se encuentra facultada para integrar el expediente de
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los asuntos que atiende por quejas interpuestas en casos de Acoso Sexual y Hostigamiento
Sexual.

La Unidad de Transparencia lleva a cabo el tratamiento de datos personales, en el desarrollo
de las atribuciones conferidas en los articulos 66, fracciones Vy VI, 68 y 70, fracciones Il, IVy
VIl de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas,
mismos que establecen que se encuentra facultada para; establecer politicas para facilitar la
obtencién de informacién y el ejercicio del derecho de acceso a la informacion y de
proteccidn de datos personales; promover la capacitacién y actualizacién de los Servidores
Publicos o integrantes adscritos a las Areas; recibir y tramitar las solicitudes de acceso a la
informacién, asi como las de acceso, rectificacion, cancelacién y oposicion de datos
personales que se presenten y darles seguimiento hasta la resolucién que de fin a las mismas;
Realizar los tramites internos necesarios para la atencién de las solicitudes de acceso a la
informacidén y/o de acceso, rectificacion, cancelacion y oposicion de datos personales que se
presenten ante la Universidad Politécnica de Chiapas; llevar un registro de las solicitudes, sus
respuestas y resultados, asi como los costos de reproduccion y envio, en su caso.

La Secretaria Académica lleva a cabo el tratamiento de datos personales, en el desarrollo de
las atribuciones conferidas en el articulo 33 fracciones X y XI, del Estatuto Orgénico de la
Universidad Politécnica de Chiapas, mismo que establece que se encuentra facultada para
participar en el proceso de reclutamiento, seleccion y contratacién del personal académico de
la Universidad, de conformidad con la normatividad aplicable en la materia, y el Reglamento
de Ingreso Promocidn y Permanencia del Personal Académico; asi como para promover
mecanismos de comunjcacidon y cooperacién con organismos regionales, nacionales e
internacionales, de los sectores publico, privado y social, que contribuyan en el logro del
objeto de la Universidad.

La Direcciédn de Planeacién Educativa lleva a cabo el tratamiento de datos personales, en el
desarrollo de las atribuciones conferidas en el articulo 38 fraccién V del Estatuto organico de
la Universidad Politécnica de Chiapas, mismo que establece que se encuentra facultada para
Proponer al o a la titular de la Secretaria Académica o Administrativa la modificacion a la
estructura orgénica y plantilla de plazas del personal académico con base a la proyeccién de
crecimiento de la matricula y necesidades de infraestructura académica de la Universidad.

La Direccién de Innovacion Educativa, Investigacion y Posgrado lleva a cabo el tratamiento de
datos personales, en el desarrollo de las atribuciones conferidas en el articulo 39 fracciones VI
y VI, del Estatuto Organico de la Universidad mismo que establece que se encuentra
facultada para Promover acciones que permitan generar una cultura de la propiedad
intelectual en la comunidad Universitaria; asi como, contribuir con la Coordinacién Juridica,
en la integracion de expedientes, para la realizacién de los tramites legales de protecciéon a la
propiedad intelectual, industrial y/o derechos de autor de la Universidad, ante las instancias
correspondientes.
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La Direccién de Servicios Académicos lleva a cabo el tratamiento de datos personales, en el
desarrollo de las atribuciones conferidas en el articulo 41 fracciones VI y VI, del Estatuto
Orgdnico de la Universidad Politécnica de Chiapas, mismo que establece que estd facultada
para atender en el 4mbito de su competencia, las solicitudes de servicios académicos de la
comunidad Universitaria y publico en general, de conformidad con la normatividad, politicasy
procedimientos en la material; asi como, Implementar acciones para la realizacién de
tramites internos y externos de certificacién y autentificacién de documentos oficiales, que
den sustento legal a los estudios parciales o totales realizados en la Universidad.

La Direccién de Vinculacién Universitaria lleva a cabo el tratamiento de datos personales, en
el desarrollo de las atribuciones conferidas en el articulo 42 fracciones |, Il y Ill, del Estatuto
Orgénico de la Universidad Politécnica de Chiapas, mismo que establece que se encuentra
facultada para proponer al o la titular de la Secretaria Académica, mecanismos de vinculacién
con organismos regionales, nacionales e internacionales, de los sectores publico, privado y
social, para contribuir al cumplimiento del objeto de la Universidad; fomentar vinculos con el
sector productivo y empresarial para que los alumnos lleven a cabo los programas de estancia
y/o estadia; asi como, impulsar programas y actividades que vinculen a la comunidad
universitaria y a la sociedad en general, con los procesos de incubacién y desarrollo
empresarial, asi como fomentar vinculos con instancias de apoyo econdmico.

La Secretarfa Administrativa lleva a cabo el tratamiento de datos personales, en el desarrollo
de las atribuciones conferidas en el articulo 35 fracciones |, XVI y XX, del Estatuto Organico de
la Universidad Politécnica de Chiapas, mismo que establece que se encuentra facultada para
dirigir las actividades relativas a la administracion de los recursos humanos, materiales y
financieros de la Universidad, de conformidad con la normatividad aplicable; celebrar y
suscribir convenios, contratos y demés actos de carécter administrativo, relacionados con los
recursos humanos, financieros y materiales de la Universidad; asi como para generar los
movimientos nominales del personal adscrito a la Universidad, se realicen de conformidad a
la normatividad aplicable en la materia.

Direcciéon de Administracion de Personal y Organizacién. lleva a cabo el tratamiento de datos
personales, en el desarrollo de las atribuciones conferidas en el articulo 44 fracciones IV, Vy
VI, del Estatuto Organico de la Universidad Politécnica de Chiapas, mismo que establece que
se encuentra facultada para Vigilar que los movimientos nominales e incidencias del personal
adscrito a la Universidad, se realicen de conformidad con la normatividad aplicable en la
materia; Generar la némina de sueldo del personal administrativo y docente de la
Universidad; asi como para, Proponer al o la titular de la Secretaria Administrativa, los
proyectos de fortalecimiento estructural y plantilla de plazas administrativas y docentes de la
Universidad.

La Direccidn de Finanzas y Fideicomisos, lleva a cabo el tratamiento de datos personales en el
desarrollo de las atribuciones conferidas en el articulo 46, fracciones | y II, del Estatuto
Organico de la Universidad Politécnica de Chiapas, mismos que establece que se encuentra
facultada para vigilar el cumplimiento de las disposiciones administrativas en materia de
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recursos financieros aplicables a la Universidad e Implementar acciones para el registro

financiero y contable de los recursos de la Universidad de conformidad a la normatividad
aplicable en la materia.

%V. La Direccidon de Recursos Materiales e Infraestructura lleva a cabo el tratamiento de datos
personales, en el desarrollo de las atribuciones conferidas en el articulo 48 fraccién Ill, del
Estatuto Organico de la Universidad Politécnica de Chiapas, mismo que establece que se
encuentra facultada para Fungir como Secretario Técnico en el Subcomité de Adquisiciones,
Arrendamiento de Bienes Muebles y Contratacion de Servicios y Proveedores de la
Universidad, de conformidad a la normatividad aplicable en la materia.

Estas atribuciones estdn sefialadas en el aviso de privacidad integral correspondiente a
cada tratamiento, mismos que se encuentran a la vista del publico y en el portal web de la
Universidad Politécnica de Chiapas.

f) Inventario de Tratamientos de Datos Personales

Para el debido cumplimiento de las obligaciones que se establecen en este documento,
fue necesario que cada uno de los drganos administrativos realizardn un diagndstico de
los tratamientos de datos personales que llevan a cabo, en ese sentido, dicho diagndstico
se basa en la elaboracién de un inventario con la informacién bdsica de cada tratamiento
de datos personales que se realizan en la Universidad Politécnica de Chiapas.

Por “inventario de tratamientos de datos personales” se entenderd el control
documentado que se llevard a cabo de los tratamientos que realizan los 6rganos
administrativos de la Universidad Politécnica de Chiapas, realizado con orden y precision.

A continuacion se presenta la informacién respecto a los tratamientos que realiza cada
érgano Administrativo.

(Departamento Contrataciones

responsabledel |
Por ejemplo:

Recursos Humanos

Integracion de
expedientede personal

Por ejemplo: Direccién de Pago de némina

administracién v Finanzas

Inscripcién al IMSS
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Recursos materiales Tratamiento 1...

Tratamiento 2...
Tratamiento 3...

Por otra parte, en lo que se refiere a los medios para la obtencién de los datos, es
preciso sefialar que esto se lleva a cabo por los siguientes:

e Directamente del titular.

« De manera personal, con la presencia fisica del titular de los datos personales
0 su representante, en su caso.

* Viatelefdnica.

* Através de correo electrénico.

* Por Internet o sistema informatico.

* Por escrito presentado directamente en las oficinas de la Universidad
Politécnica de Chiapas.

* Por escrito enviado por mensajeria.

» Mediante una transferencia. (Quién transfiere los datos personales y para qué
fines, medios por los gue se realiza la transferencia)

* De una fuente de acceso publico

Entre estos, se recaban XXXXX (cantidad) datos identificativos, XXXXXX datos
patrimonialesy XXXXX datos sensibles. Para su uso, se requiere, en el caso de los datos
de identificacién, consentimiento XXXX; en el caso de los datos patrimoniales, el
consentimiento es XXXXX; y para el uso de los datos sensibles, el consentimiento debe
ser XXXXX (Tdcito, expreso, expreso y por escrito) (mencionar por cada tipo de dato el
tipo de consentimiento que se requiere,
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Nombre,
domicilio,

CURP,

fotografia,

huella digital,
edad,

clave de elector,
estado civil, RFC,
correo electrénico
personal, teléfono,
sexo,

fecha y lugar de
nacimiento,
cédula profesional,

de seguridadsocial

informacién académica,

nacionalidad, nimero

Cuentas bancarias,

estos de cuenta,

CLABE

interbancaria,

institucién bancaria,
facturas,

Descuentos personales
(ahorrovoluntario, hipoteca,
seguro médico, seguro de
automovil

Datos de salud,
lengua indigena,
origen étnico,
discapacidad

Cada o¢rgano administrativo de la Universidad politécnica de Chiapas, realiza el
tratamiento con una finalidad definida por sus funciones, tal como se sefiala en el cuadro

siguiente:

Ejemplo: el
tratamiento podria ser
“contratacion de

La finalidad puede
ser“evaluacion de
curriculum para la

seleccion de
personal”.

personal”

EJEMPLO:

Recursos Humanos Integracién de

expediente de personal

Direccion de
administracién
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Fi
y Finanzas Pago de némina

Inscripcion al IMSS

Los funcionarios que, dadas sus atribuciones, tienen acceso a los datos son:

Contrataciones Nombres del (los)
funcionario(s)
e Recursos Ienxt eeg;?ec:;z 32
Direccion de ﬁ_—— p
administracién y Humanos personal
finanzas o
Pago de ndmina

Inscripcion al IMSS

Como parte del proceso, se transfieren datos personales a las siguientes instituciones y
sedifunden a otras areas, con las finalidades sefialadas en el cuadro siguiente:

Contrataciones Nombres de

la(s)
institucién(es) o
empresa(s)
Integracion  de
EJEMPLO: expediente de
personal
Direccidén de

administraciony
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finanzas Pago de
némina
Inscripcion al
IMSS

Cuando se trata datos personales sensibles, el consentimiento debe ser expreso

El consentimiento expreso se solicita mediante (puede ser una carta de consentimiento o
una leyenda en el formulario para recabar datos, mismo que debe ser firmado por el
titular. Especificar el procedimiento)

Cantidad de procesos y personas que utilizan datos personales:

Estos datos son utilizados en XXX procesos, de los cuales XXX corresponden a la
direccién XXX, tres a la direccion de XXXX, siete a la direccion de XXXXXXXXX,
uno a la direccion de XXXXX, tres a la direccion XXXXX y uno a XXX. Asimismo,
en XXX procesos se utilizan datos personales de identificacion, en XX se utilizan
datos personales patrimonialesy en XXX procesos se utilizan datos sensibles.

Como se puede apreciar, la unidad administrativa con mayor nimero de procesos
s XXXX con XXX procesos, mientras que xxxx y la direccién de xxxx son las que
menos procesos desarrollan, al ser solamente uno en cada area.

(Es recomendable incluir graficas
que expresen porcentaje de tipo
de dato, porcentaje de datos
utilizados por unidades, grafica de
tipo de datos utilizados por cada
unidad, unidad administrativa que
desarrolla mayor numero de
procesos, de manera especifica,
como recaba los datos cada
unidad)

25
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En relaciéon con los datos solicitados, todos los érganos administrativos solicitan
datos de identificacion, mientras que solamente la direccién xxx solicita datos
patrimoniales y algunos datos sensibles; tal como se presenta en la gréafica.

Datos solicitados
20 .
15
10
5 o
I o E I 58
Direccién A Direccién B Direccién C Direccién D Direccidn E Direccién
F
] Datos de identificacién Datos Patrimaniales Datos sensibles

A, B, C se sustituye con el nombre de la direccién correspondiente

Tipo de Datos usados
%

120%

100%




80%

60%

40%

20%

0%

» Datos sensibles

UNIVERSIDAD POLITECNICA DE CHIAPAS

Datos de identificacion

Tratamiento 19
Tratamiento 18
Tratamiento 17
Tratamiento 16
Tratamiento 15
Tratamiento 13
Tratamiento 14
Tratamiento 12
Tratamiento 11
Tratamiento 10
Tratamiento 9
Tratamiento 8
Tratamiento 7
Tratamiento 6
Tratamiento 5
Tratamiento 4
Tratamiento 3
tratamiento 2

Tratamiento 1

Documento de Seguridad

Datos patrimoniales

Tipo de datos por tratamiento

Universidad Politéenica

Datos sensibles

R LT RN SN

100 53 AT ST

[ B SR SR

i e s e

R AR R SR

0 2

4 6 8 10

Datos patrimoniales m Datos de identificacidn

12

14

de Chiapas
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g) Funciones y responsabilidades del tratamiento de datos personales

Con independencia de los deberes establecidos en la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, los servidores publicos
adscritos a los érganos administrativos de la Universidad Politécnica de Chiapas que,
conforme a sus atribuciones, tienen acceso a los datos personales tienen las funciones
siguientes:

Organos Nombre de los
Administrativos Servidores Publicos Funciones Fundamento
que tratan datos Juridico
personales
Rectoria Alexander Ramirez| Recibir y gestionar | Articulo XX fraccién
Ocaina XX del Estatuto

Organico de la
Universidad
Politécnica de
Chiapas

h) Programa de Trabajo para la Implementacion de Medidas de Seguridad

En la implementaciéon de medidas de seguridad para la proteccién de datos personales, la
Universidad Politécnica de Chiapas busca establecer de manera continua un esquema que
permita manejar las medidas de seguridad de tipo administrativo, fisico y técnico,
reforzando la existentes e implementando las faltantes, en beneficio del adecuado
tratamiento de los datos personales, en miras de prevenir la pérdida o destruccién no
autorizada, robo, extravio o copia no autorizada, uso, acceso o tratamiento no autorizado,
dafio, alteracion o modificacidon no autorizadas.

Para el logro de los objetivos descritos con anterioridad, se establece el plazo de un afio a
partir de que el presente documento sea aprobado para su implementacion. Atento a lo
anterior, debe considerarse que las medidas de seguridad fisicas y técnicas que impliquen
la erogacion de recursos, sean aplicadas de forma paulatina, de conformidad a la
disponibilidad presupuestaria y los plazos administrativos.

Derivado del analisis realizado de forma conjunta por los 6rganos administrativos que
integran la Universidad Politécnica de Chiapas, pudo determinarse que existen algunas
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medidas de control que requieren ser implementadas, las cuales se enumeran a
continuacion:

1. Celebracion de reuniones de trabajo periddicas con los érganos administrativos
encargados del tratamiento de datos personales, a efecto de identificar alternativas
de solucidn técnicas, fisicas y administrativas a desarrollar en el corto, mediano y
largo plazo.

2. Promover un sistema de gestion y administracién de datos personales que permita
centralizar mediante la identificacion de datos por categorias, asociando los diversos
tratamientos y procesos a las politicas de seguridad que resulten aplicables a cada
caso, conforme a los estandares y mejores practicas en la materia.

3. Implementar mecanismos de divulgacién y conocimiento de las politicas generales de
seguridad en materia de datos personales y verificar su cumplimiento.

4. Fortalecer los mecanismos de control de documentos e informacién en los distintos
organos administrativos, a efecto de evitar posibles vulneraciones a través de medios
fisicos o electrdnicos.

5. Implementar cldusulas o cartas de confidencialidad firmadas por el personal que
realice tratamiento de datos personales, a efecto de general consciencia de la
responsabilidad a la que pueden ser sujetos en caso de compartirlos, destruirlos,
transferirlos, modificarlos sin autorizacién o permitir el acceso no autorizado.

i) Redaccion de Analisis de Riesgos y de Brecha

El presente analisis identifica el riesgo inherente a los datos personales en el tratamiento
que reciben por la Universidad Politécnica de Chiapas, a través de sus drganos
administrativos al ejercer sus atribuciones, de manera que pueda ser controlado por la
institucion para satisfacer el derecho humano a la autodeterminacién informativa.

La Ley de Proteccion de datos Personales en Posesidn de Sujetos obligados del Estado de
Chiapas (LPDPPSOCHIS) considera que el determinar el riesgo inherente a los datos
personales tratados es un deber de los sujetos obligados en la adopcién de medidas de
seguridad, para lo que deben realizar un andlisis que considere las amenazas y
vulnerabilidades para los datos, asi como los recursos involucrados en el tratamiento.

En estricto cumplimiento a las disposiciones del referido ordenamiento, la valoracién de los
riesgos de los datos personales forma parte de los elementos minimos que debe contener
el instrumento que describe y da cuenta, en lo general, sobre las medidas de seguridad
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técnicas, fisicas y administrativas adoptadas, en este caso, por la Universidad Politécnica de
Chiapas, con el propésito de garantizar la confidencialidad, integridad y disponibilidad de
ese tipo de datos bajo su posesion.

Aunado a lo anterior, el andlisis de riesgos de los datos personales tratados en esta
institucion educativa debe contemplar los siguientes aspectos:

* Los requerimientos regulatorios, cédigo de conducta o mejores practicas de un sector

especifico.

* Elvalor de los datos personales de acuerdo a su clasificacion previamente definida y su
ciclo de vida.

* El valor y exposicion de los activos involucrados en el tratamiento de los datos
personales.

* Las consecuencias negativas para los titulares de los datos personales, que puedan
derivar en una vulneracion de seguridad.

* El riesgo inherente, la sensibilidad, las posiblesconsecuencias de vulneracién para los
titulares, las transferencias y wvulneraciones previas ocurridas sobre los datos
personales, asi como el numero de titulares de éstos y el riesgo por su valor potencial,
ademas del desarrollo tecnoldgico.

j) Analisis de la Informacién

Se puede iniciar refiriendo el nimero de direcciones que tratan datos personales y el
numero de tratamientos por unidad

Ejemplo de redaccion:

Estado actual del riesgo de datos personales
La Universidad Politécnica de Chiapas, cuenta con XXXX érganos administrativos en los que

se da tratamiento de datos personales mediante xxx procesos, que se puede apreciar de la
forma siguiente:

Organo administrativo Tratamientos

Rectoria.

Coordinacién Juridica.

Coordinacién de Comunicacién Social.
Coordinacion de Tecnologias de la Informacion.
Unidad de Igualdad de Género.

Unidad de Trasparencia.

Secretaria Académica.
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Direccidon de Planeacion Educativa.

Direccion de Innovacién Educativa, Investigacion y Posgrado

Direccidn de Servicios Académicos.

Direccién de Vinculacion Universitaria.

Secretaria Administrativa.

Direccién de Administracién de Personal y Organizacién.

Direccién de Finanzas y Fideicomisos.

Direccidon de Recursos Materiales e Infraestructura.

Direccion de Programacion y Presupuesto.

‘ Total | J

Bajo esta premisa, para analizar los riegos de los datos personales que son objeto de
tratamiento por la Universidad Politécnica de Chiapas a través de sus oOrganos
administrativos, se aplic6 un instrumento para, primeramente, clasificar los datos
utilizados, a partir de la categorizacion existente en la Ley:

» De identificacién o contacto, que se refieren a informacion por la que se identifica a
una persona y/o permiten su contacto como es, el nombre, el domicilio, el correo
electrénico, la firma, los usuarios, el Registro Federal de Contribuyentes, la Clave
Unica de Registro de Poblacidn o la edad.

» Patrimoniales, que comprenden la informacion que se encuentran vinculados al
patrimonio de una persona como, por ejemplo, el salario, los créditos, las tarjetas
de débito, los cheques o las inversiones.

* Sensibles, que consideran la informacién concerniente a la esfera mas intima de su
titular o que su uso puede dar origen a discriminacion o conlleva un riesgo grave
para éste como, por ejemplo, el origen étnico, el estado de salud presente o futuro,
las creencias religiosas, la opinidn politica o la orientacién sexual.

De los anteriores, se identificd que se trabaja con (No. De categorias, 2 o 3): datos de
Identificacion y datos patrimoniales, datos sensibles. Se recuperan datos de (incluir aqui los
datos que se solicitan).

Esto es, se tomo en cuenta la probabilidad baja, media o alta de que la amenaza suceda en
las distintas etapas de vida de los datos personales.

Asi, se considerd la consecuencia desfavorable leve, moderada o grave que al titular
provoca en caso de que la amenaza ocurra (impacto).
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La identificacion y valoracion del riesgo en cada proceso en que se tratan datos personales
por los érganos administrativos de la Universidad se basaron en una escala del 0 al 3,
representandose de la forma siguiente:

TIPO DE DATO RIESGO INHERENTE NIVEL DE RIESGO

Datos identificativos Bajo 1

Datos electrénicos, laborales,
patrimoniales, procedimientos Medio 2
administrativos

Datos sensibles Alto 3

Ademds, cuando hablamos de riesgo inherente, por el volumen de titulares contenidos en
la base de datos, podemos decir que el riesgo es (Bajo, Medio o alto) ya que como vemos,
hay XXXX érganos administrativos que manejan menos de 1000 titulares, mientras que
XXXX unidades manejan mas de XXX:

Organo Administrativo VOLUMEN NIVEL
DE DATO DE
RIESGO

Rectoria

Coordinacion Juridica.

Coordinacién de Comunicaciéon Social.
Coordinacién de Tecnologias de la Informacion.
Unidad de lgualdad de Género.

Unidad de Trasparencia.

Secretaria Académica.

Direccion de Planeacidn Educativa.

Direccion de Innovacidon Educativa, Investigacién vy
Posgrado.

Direccién de Servicios Académicos.

Direccidon de Vinculacién Universitaria.
Secretaria Administrativa.

Direccién de Administracion de Personal y Organizacion.
Direccion de Finanzas y Fideicomisos.

Direccidn de Recursos Materiales e Infraestructura.
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Pireccién de Programacion y Presupuesto. } ] }

El 6rgano administrativo que observa mayor estado de vulnerabilidad y riesgo inherente de
los datos personales es la direccion XXXXX con 1.5 de riesgo, seguida en orden descendente
por la direcciéon de XXX de con 1.25 de riesgo, las direcciones de XXX y de XXX con 1.0 de
riesgo, y la direccién de XXX y la direccion de XXX con 0.75 de riesgo, tal como se muestra
en la gréfica.

Direccion de ...

(WWLY Direccion de ...

. "
{/0\.

NOTA: La identificacion de la etapa de mayor y menor vulnerabilidad es el resultado dela valoracién
que se haga al distribuir porcentajes a las etapas del tratamiento (obtencion, tratamiento,
almacenamiento, transferencia, bloqueo y eliminacién), analizando cual es el riesgo para cada
etapa, de acuerdo con las medidas de seguridad que implementamos y los diferentes entornos. Es
resultado del concentrado de la pagina 19

Etapa de mayor y menor vulnerabilidad

Al respecto, hay que sefialar ademas que la etapa del ciclo de vida (obtencion,
tratamiento, almacenamiento, transferencia, bloqueo y eliminacién) en la que los
datos personales se encuentran mas vulnerables, es en el periodo de
almacenamiento en un XX%; mientras que el periodo que implica menor riesgo es
el de bloqueo con un XX%
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* 3%
Eliminacién

* 5%

Nota: Esta valoracién es resultado del anilisis cualitativo que se realiza en equipo,a partir de las
condiciones y realidad institucionales, distribuyendo el 100% entre el total de elementos
considerados para el ciclo de vida de los datos personales

En un segundo momento, para la determinacion del riesgo sobre esa tipologia de datos
personales se valord la probabilidad e impacto de que, en su obtencién, almacenamiento,
tratamiento, transferencia o remision, bloqueo y/o eliminacién (ciclo de vida), en
correspondencia con la cantidad de datos involucrados, se materialice uno o mas factores
que pueden causar un dafio a su titular (amenaza).

Al respecto, hay que sefialar ademas que la etapa del ciclo de vida en la que los datos
personales se encuentran mds vulnerables, es en el periodo de almacenamiento en un
30%; mientras que el periodo que implica menor riesgo es el de bloqueo con un 3%.

—
° 20%

* 22%

* 30%

4 Transferencia

* 20%

* 3%
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Nota: Esta valoracion es resultado del analisis cualitativo que se realiza en equipo,a partir de las
condiciones y realidad institucionales, distribuyendo el 100% entre el total de elementos
considerados para el ciclo de vida de los datos personales

Las amenazas a las que se ven expuestos son basicamente:
e Robo, extravio o copia no autorizada.
e Uso, acceso o tratamiento no autorizado.
e Dafio, alteracion o modificacién no autorizado.

e Pérdida o destruccion no autorizada.

Siendo la mas alta, la de robo, extravio o copia no autorizada y la de menor riesgo esdafio,
alteracion o modificacion no autorizada, como se muestra en la tabla siguiente:

Porcentaje de amenazas

Dafio, alteracidon o modificacién no q
. 17%
autorizado.

Uso, acceso o tratamiento no autorizado |

Pérdida o destruccién no autorizada 25%

Robo, extravio o copia no autorizada 30%

NOTA: Esto también corresponde a una valoracién en equipo acerca de las amenazasa las
que estan expuestos, de acuerdo con los resultados de la brecha, es decir, las medidas de
seguridad pendientes de implementar

El érgano administrativo que observa mayor estado de vulnerabilidad y riesgode los
datos personales es (ooxx) con XXX de riesgo, seguida en orden descendente por



UNIVERSIDAD POLITECNICA DE CHIAPAS w

Universidad Politécnica

Documento de Seguridad de Chlopes

la direccion de (XXXX) de con XXX de riesgo, la direccionde XXX con XXXXX de
riesgo.

Finalmente, como parte del andlisis es posible establecer que el nivel de riesgo es
mayormente (bajo, medio alto), debido que se trabaja sobre todo con datos de
identificacién, en algunos casos con datos patrimoniales y son en un tratamiento se
solicita un dato sensible.

Asimismo, los datos personales corresponden a menos de 1000 personas, lo que
reduce el nivel de riesgo y se mantienen a resguardo en computadoras personales
con contrasefia y en archiveros con llave para ampliar el margen de seguridad.

1.66 (suma de los tres valores divido entre 3)

1-1.4 =bajo 1.5 - 2.4 = medio 2.5-4 =alto

(NOTA: ESTE ANALISIS ES RESULTADO DEL CRUCE QUE HICIERON DE RIESGO POR TIPO DE
DATO, NUMERO DE DATOS, NUMERO DE ACCESOS Y ENTORNO DE ALMACENAIJE)

k) Redaccién de Medidas de Seguridad

Las medidas generales de seguridad administrativas, fisicas y técnicas con las que
actualmente cuenta (nombre de Sujeto Obligado) para mantener la confidencialidad e
integralidad de la informacidn, asi como para proteger los datos personales contra dafio,
pérdida, destruccion o alteracién, asi como evitar el uso, acceso o tratamiento no
autorizado, e impedir la divulgacién no autorizada, son las siguientes:

Medidas administrativas
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1. Adopcién de un esquema de capacitacion permanente en materia de la Ley General
de Proteccidn de Datos Personales en posesion de Sujetos Obligados (LGPDPPSO),
impartido mediante el Campus Virtual de Capacitacion del organismo garante.

2. Implementacion de formatos de entrada y salida de préstamo de documentos por
parte del drea encargada del archivo.

3. Resguardo de los expedientes bajo los criterios, directrices y lineamientos para la
atencion de los expedientes técnicos.

4. Mecanismos de control desarrollados conforme a lo establecido en los
lineamientos del Sistema de Gestién de Documentos institucional.

5. Suscripcion de una carta responsiva por parte de los usuarios o personal con acceso
a sistemas de datos personales, acerca del deber de confidencialidad.

6. Reportar al superior jerarquico los incidentes detectados respecto de pérdida o
alteracién de cualquier documento que contengan datos personales.

NOTA: Estas medidas de seguridad se presentan a manera de ejemplo, cada
sujeto obligado integrara las correspondientes de acuerdo con su posibilidad
y contexto, cuidando querepresenten metas alcanzables

Medidas fisicas

1. Resguardo de documentos e informacion en archivos fisicos de tramite y
concentracion.

2. Disponer de la instalacion de chapas con llave para mantener control de acceso de
personas a espacios de resguardo de informacién.

3. Limitar el nimero de personas con acceso a archivos fisicos.

4. Realizar el registro de personas con acceso a espacios fisicos en los que se
resguarda informacién con datos personales.

5. Procurar suscribir responsivas de confidencialidad con el personal que trata datos
personales.

6. Designacion de personal con acceso controlado a espacios de resguardo fisico de
expedientes y documentos con datos personales.

7. Resguardo de llaves en oficinas de acceso restringido.

Medidas técnicas

1. Utilizar claves de usuario y contrasefias de manera personal, y evitar
compartirlas, prestarlas o registradas a la vista de otras personas.

2. Establecer y utilizar contrasefias robustas, es decir, de al menos ocho caracteres
alfanuméricos y especiales, evitando que sean iguales al nombre del usuario, o
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cualquierotro nombre de personas, considerando que éstas sean faciles de recordar
y dificiles de adivinar o descifrar por un tercero, a fin de salvaguardar la informacion
y datos personales a los que se tenga acceso.

3. Notificar de manera inmediata a la Direccidn General de Sistemas los casos en los
que los usuarios identifiquen o consideren que sus claves de usuario y/o
contrasefias han sido utilizadas por un tercero.

4. Utilizar el correo electrénico para fines relacionados con las actividades laborales,
evitando remitir datos personales.

NOTA: Estas medidas de seguridad se presentan a manera de ejemplo, cada sujeto obligado
integrard lascorrespondientes de acuerdo con su posibilidad y contexto, cuidando que representen
metas alcanzables

5. Mantener los documentos electronicos y fisicos en lugares seguros, bajo llave,
dentro de cajones cerrados, o bajo la proteccion de alguna contrasefia, a fin de
promover la restriccion a los datos personales que pudieran contener.

6. No difundir, transmitir o compartir documentos electrénicos ni fisicos que
contengan datos personales, a fin de garantizar que estos no sean divulgados de
manera no autorizada.

7. Evitar dejar u olvidar los documentos fisicos que contengan datos personales en los
equipos de impresion, asi como evitar su impresion, escaneo y fotocopiado si no es
realmente requerido para las actividades laborales.

8. Evitar el acceso a los sistemas de informacién de tratamiento de datos personales,
bajo el precepto del minimo privilegio; es decir, Unicamente al personal que por sus
funciones y facultades laborales los requiera, a fin de mantener una adecuada
segregacion de funciones, restriccién de acceso y tratamiento de esos datos.

9. Borrar o eliminar de la papelera de reciclaje del escritorio de los equipos de
computo los documentos o archivos electrénicos que nosson necesarios para el
desarrollo defunciones.

10. Notificar las bajas de accesos a los sistemasde informacion o de tratamiento
de datos personales, con oportunidad, para restringirel acceso a dichos datos por
personal no autorizado.

NOTA: Estas medidas de seguridad se presentan a manera de ejemplo, cada sujeto

obligado integrard las correspondientes de acuerdo con su posibilidad y
contexto, cuidando que representen metas alcanzables
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Adicionalmente, como parte de la politica de seguridad técnica, la Direccién General de
Sistemas implementa los siguientes controles:

w

N o un b

9.

Definicion de politicas de contrasefas.

. Asignacion privilegios de acuerdo a roles y funciones.

Agente de seguridad instalado en administrativos de servidores de correo
electroénico.

Tareas de respaldo por servidor y por agente.
Autenticacion de correo electrénico.
Tareas de respaldo por servidor y de las instancias de base de datos del servicio.

Acceso a los sistemas conforme a procedimiento de administracidn de usuarios y
contrasefias con cuenta local con permiso de administrador.

Borrado seguro de la informacién que reside en los equipos de cdémputo.

Des habilitacion de cuentas de personal que causa baja.

10. Acceso controlado de administracion y accesos privilegiados.

11. Definicién de procedimientos y controles de seguridad de la informacién.

NOTA: Estas medidas de seguridad se presentan a manera de ejemplo, cada sujeto
obligado integrard las correspondientes de acuerdo con su posibilidad y contexto,
cuidando querepresenten metas alcanzables

1) Monitoreo de las Medidas de Seguridad

La supervision de las medidas de seguridad técnicas y fisicas es un elemento
importante para la mejora continua, pues permite definir nuevos controles de
monitoreo y seguimiento de éstas. Entre las medidas de supervision y
monitoreo se encuentran las siguientes:

1. Revisar la actualizacién permanente del esquema de contrasefias conforme
a las pantallas de parametrizacién de los sistemas, verificando que los
valores se encuentren determinados conforme a la politica.

2. Monitorear que todas las cuentas que se dan de alta para otorgar accesoa

la red, sea validada en el campo correspondiente a la contrasefia, a fin de
asegurar el uso.
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3. Revisar el cumplimiento de protocolos.
m) Propuesta de Capacitacion en Materia de Datos Personales

La aplicacién del programa de proteccion de datos personales en la
Universidad Politécnica de Chiapas, requiere como un factor esencial, la
formacion y sensibilizacion de las personas que ahi laboran, de tal forma que
pueda garantizarse la actualizacién y mejora continua del inventario de datos
personales, la observancia de la normatividad y Ley, por lo que se propone un
programa de capacitacién en el tema de proteccién de datos personales que
favorezca la profundizacién en el conocimiento del tema por parte de quienes
intervienen en el tratamiento de datos personales.

A manera de propuesta, se han considerado los siguientes temas:

I. La Ley de proteccion de datos personales en posesion de sujetos
obligados en Chiapas.

Antecedentes

Principios.

Alcances

Objetivo

Implicaciones

Il. Obligaciones en la observancia de la LPDPPSO CHIS

e Deberes.
e Maedidas de seguridad.
e Procedimientos y sanciones/DerechosARCO (acceso,

rectificacién, cancelacién y oposicién).
e Medios de defensa.

lll. El programa de protecciéon de datos personales
e Sistemas de datos personales.
¢ Inventario y Base de Datos.
e Medidas de seguridad.
e Analisis de brecha y de riesgo.
e Funciones y obligaciones.

IV. El principio de informacién: Avisos de Privacidad en el marco del
programa de proteccién de datos personales.
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Contenido: Integral, simplificado.
Consentimiento.

Deber de informacién.

Finalidades del tratamiento de los datos.

Sistema Integral de Archivo.

Ley de Archivos del Estado de Chiapas.
Clasificacién de Archivos.
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